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Техникумам приходится 
не учить, а зарабатывать
У среднего профессионального обучения одна надежда — на деньги ЕС

Алина Лисина
alina@kba.lv, 7457214

В следующем году количе-
ство мест для обучения в
специальных профессио-
нальных учебных заведе-
ниях сократится на 10%, 
а их финансирование
уменьшится на 300 тыс. ла-
тов. И все это — несмотря
на растущий спрос на дан-
ный вид образования. 
О том, в каком положении
пребывает отрасль и како-
вы ее перспективы, Kbрас-
сказывает председатель
правления Ассоциации об-
разования взрослых и про-
фессионального образова-
ния Янис Гайгалс. 

Итак, в следующем году
расходы на содержание спе-
циальных средних образова-
тельных учреждений будут уре-
заны на 10% — таковы по-

следствия сокращения общего
бюджета министерств на
6,4%. Но стоит ли экономить
именно на этом? 

— Сегодня сложилась та-
кая ситуация, что 2/3 проф-
школ не могут заплатить за
коммунальные услуги. Некото-
рым на какое-то время даже
отключали воду и электричест-
во. Сокращение финансирова-
ния может обернуться тем, что
в следующем году практичес-
ки все начнут получать преду-
преждения об отключении
коммуникаций. 

Если все это время школы
еще как-то выкручивались, то
в будующем платежная дис-
циплина станет еще строже, —
говорит Янис Гайгалс. 

В результате техникумы и
училища вынуждены тратить
собственную прибыль, полу-
ченную за переквалификацию
безработных, аренду спортза-
лов и прочие услуги, на оплату
коммунальных услуг. Вклады-
вать же деньги в свое развитие
не получается.  Все это приво-
дит к тому, что школам вместо
развития приходится думать о
своем выживании. 

Соответственно, все боль-
ше устаревает техническая и

учебная база, необходимая для
любого профобразования.
Кстати, инвестиции в бюджете
профобразования 2004 года
также не предусмотрены, зна-
чит,  нового оборудования учеб-
ные заведения не дождутся.  

Еще одна проблема наших
техникумов и училищ — недо-
статок учебных мест. Сегодня
в некоторых техникумах в кон-
курсном порядке на одно мес-
то претендуют по 2-5 человек.
Средний же спрос по Латвии
составляет 1,3 абитуриента на
место. 

— То, что в следующем го-
ду прием будет уменьшен на
10%, означает, что за дверями
останутся 1,5 тысячи детей.
Это нелогично для страны и не-
корректно для ее внешней по-
литики. Латвия, как известно,
участвовала в разработке сис-
темы профобразования в Ев-
ропе. А сейчас мы ведем себя
с полной противоположностью
тому, что обещали, — утверж-
дает г-н Гайгалс.  

Непрестижность среднего
специального образования
объясняется легко. Структура
техникумов и училищ не меня-
лась последние 3-4 года. Пара-
докс в том, что сегодня произ-

водство  быстро растет, а обра-
зование стоит на месте. Не-
смотря на то, что отрасли регу-
лярно проводят исследования
и выявляют свои потребности
в специалистах. По словам 
г-на Гайгалса, дефицитом, на-
пример, являются IT-специали-
сты четвертого квалификаци-
онного уровня. Логично, что
дефицитным отраслям должно
выделяться дополнительное
финансирование, но его нет.
Надеяться на помощь работо-
дателей тоже не приходится. 

С учетом того, что инвести-
ции в профобразование в сле-
дующем году не предусмотре-

ны вообще, остается  только
надежда на европейские день-
ги. В частности, деньги Евро-
пейского социального фонда. 

— Деньги из этого фонда
можно получить на исследова-
ния отраслей, прогноз необхо-
димых специалистов, выработ-
ку стандартов профессии, со-
здание новых программ, улуч-
шение учебной и технической
базы. Этим могут заниматься и
профессиональные ассоциа-
ции, которым также предусмо-
трено финансирование. Они
смогут выявить, каких специа-
листов недостает их отрасли. И
когда будут утверждаться при-

емные планы, смогут сообщить
о своих исследованиях. 

Но, в любом случае, про-
блемы низких зарплат препо-
давателей в техникумах и учи-
лищах должно решать наше го-
сударство, а не ЕС. Зато можно
самим справиться с другими —
например, с проблемой прак-
тики. Е Европе предусмотрены
финансовые дотации предпри-

ятиям, которые берут на прак-
тику студентов профучилищ
или предоставляют им первое
в их жизни место работы. Уста-
навливать объемы такого фи-
нансирования латвийскому
бизнесу будут министерства
образования и благосостоя-
ния, которые смогут админист-
рировать средства Европей-
ского социального фонда. !

Возможно ли на сто процентов
защитить свою собственность
от посягательств грабителей 
и мошенников? Нет. Все, что
представляет собой ценности,
имеющие денежный эквива-
лент, может быть украдено или
отобрано. Взгляните на собст-
венную квартиру. Вы с ходу мо-
жете назвать десяток спосо-
бов, которые позволят жули-
кам проникнуть в нее. Но, с
другой стороны, соблюдая оп-
ределенные правила, вы дела-
ете свое жилище менее при-
влекательным для криминаль-
ных элементов.

Подобные правила существуют и
для компьютерных сетей. Своим мне-
нием о проблеме безопасности ком-
пьютерных сетей мы попросили поде-
литься эксперта в вопросах передачи
данных и защиты информации РРооммаа--
ннаа  ФФооммииччеевваа — сертифицированно-
го специалиста от CIW, ведущего ин-
женера Belam-Rga.

Безопасность компьютерной се-
ти состоит из двух компонентов: тех-
нической и организационной. К сожа-
лению, в подавляющем большинстве
случаев предприятия уделяют внима-
ние лишь технической стороне дела,
забывая об организационной. Вот ти-
пичный пример. Фирма покупает до-
рогостоящее оборудование, способ-
ное защитить от внешних сетевых
атак. Но диски с резервными копия-
ми содержимого сервера, обновляе-
мые два раза в неделю, бесконтроль-
но валяются у администратора прямо
на столе. Никто и не заметит, если не-
кий сотрудник возьмет диск с копией
данных на пару дней для извлечения
содержимого.

Существует несколько подходов
к организации безопасности сети.
Наиболее правильный из них — по-
строение сети в соответствии со стан-

дартом сетевой безопасности. Ис-
пользование стандартов позволяет
грамотно строить информационные
системы с учетом накопленного в ми-
ре огромного опыта: и позитивного, и
негативного. 

Стандарты в области информа-
ционной безопасности стали появ-
ляться сравнительно недавно. В ча-
стности, международный стандарт
ISO/IEC 17799 дает много рекомен-
даций общего характера и будет по-
лезен и понятен не только специа-
листам. Он не регламентирует соот-
ветствие оборудования стандарту.
Он определяет безопасность всей
системы в целом.

Главным лозунгом стандарта
ISO/IEC 17799 можно назвать следу-
ющий:  не существует мелочей при по-
строении системы защиты информа-
ции.  Вот принципы, самые важные,
по мнению авторов, красной нитью
проходящие через весь документ: ин-
формационной безопасностью нуж-
но управлять. Ни в коем случае нель-
зя полагаться лишь на технические
средства. 70% успешных атак на ин-
формационные системы поддержи-
вается собственными сотрудниками
организации. Необходимо разрабо-
тать  политику безопасности.

Работа в этой области никогда
не должна прекращаться. Должны
существовать документально за-
фиксированные процедуры реак-
ции на происшествия в области бе-
зопасности.  Каждый такой случай
требует анализа. Регулярно должно
проводиться обучение как техничес-
ких специалистов (чтобы они не от-
ставали от технического прогресса),
так и пользователей (например,
каждый сотрудник должен знать,
как пользоваться антивирусной про-
граммой). Сами технические средст-
ва и их программное обеспечение
должны постоянно обновляться и со-
ответствовать меняющимся требо-
ваниям безопасности.

Обеспечение безопасности — де-
ло каждого сотрудника. Их ответст-
венность должна быть документаль-
но закреплена. Рекомендуется поли-
тика "чистого стола" или "чистого эк-
рана", когда на рабочем столе/экра-
не монитора никогда не остаются без
присмотра важные документы. 

Вообще говоря, стандарт реко-
мендует четко определять и докумен-
тально фиксировать все, что относит-
ся к ключевым аспектам безопаснос-
ти. Должны быть определены виды
защищаемой информации, ущерб от
нарушения ее безопасности и мето-
ды защиты.

Для каждого объекта в системе
безопасности надо определить ответ-
ственное лицо.

Если к информационной системе
предоставлен доступ третьей сторо-
не, то ее права и обязанности, а так-
же разрешенные для доступа объек-
ты необходимо зафиксировать. В до-
говоре между сторонами обязатель-
но нужно четко указать штрафные
санкции за нарушение условий ука-
занных соглашений.

Теперь о технической составляю-
щей безопасности. Точнее, о том, что
является необходимым минимумом
для построения безопасной сети.

EEtthheerrnneett--ккооммммууттааттооррыы — сердце
любой современной компьютерной
сети. Это устройства, к которым с по-
мощью сетевых кабелей подключе-
ны все компьютеры офиса. Они да-
ют возможность компьютерам "ви-
деть" друг друга и "разговаривать"
между собой. Существуют управляе-
мые и неуправляемые устройства.
Чтобы сеть отвечала современным
требованиям безопасности, необхо-
димо использовать управляемые
коммутаторы с поддержкой техноло-
гии VLAN (Virtual Local Area Network).
На компьютерах работают люди из
разных отделов: юристы, бухгалте-
ры, менеджеры, кладовщики и так
далее. Все они должны иметь доступ
к центральному серверу. При этом
хотелось бы для безопасности ис-
ключить возможность сетевого до-
ступа между самими отделами.
Именно это и позволяет сделать тех-
нология VLAN.

ММеежжссееттееввоойй  ээккрраанн (Firewall). Это
устройство устанавливается на стыке
сети организации и открытой сети об-
щего доступа, например, Интернета.

Его задача — защитить сеть предпри-
ятия от внешних атак. Существует не-
сколько архитектур межсетевых эк-
ранов. Это Stateless Packet Filtering,
Stateful Packet Filtering,  Stateful Ins-
pection и межсетевые экраны на ос-
нове прокси-серверов.

На данный момент в мире чаще
всего используются технологии
Stateful Imspection и прокси. Они да-
ют возможность фильтровать пакеты
по наибольшему количеству параме-
тров. При этом наиболее безопасной
показывает себя технология прокси-
серверов. Но она работает несколько
медленнее, чем Stateful Inspection,
так как каждый пакет обрабатывает-
ся более скрупулезно.

ШШииффрраацциияя  ииннффооррммааццииии и VPN
(Virtual Private Network). Сегодня если
два или более офисов обмениваются
информацией через сети публичного
доступа, то данные должны переда-
ваться в зашифрованном виде. При
этом особенно эффективно, если в
дополнение к основным функциям
шифрации VPN-устройства могут так-
же выполнять функцию межсетевого
экрана. Это хорошо просматривается

в семействе Contivity производства
Nortel Networks.

ББеессппррооввоодднноойй  ддооссттуупп.. Если вы
еще только собираетесь развернуть в
своем офисе или на предприятии
сеть, то обязательно обратите внима-
ние на технологию беспроводных ло-
кальных сетей (WLAN — Wireless Local
Area Network). Это позволит переме-
щаться с компьютером в пределах ра-
боты специальной базовой станции,
не выходя из сети. Чтобы развернуть
подобную сеть, в качестве необходи-
мого минимума нужно приобрести: а)
Access point (точка доступа ) — базо-
вая станция с антенной, соединенной
с компьютерной сетью, б) Wireless
Network Interface Card — беспровод-
ная сетевая карта, вставляемая в
компьютер. Многие ноутбуки изна-
чально оснащены встроенными бес-
проводными сетевыми картами. 

При таком подключении возника-
ет ряд неудобств. Во-первых, злоумы-
шленники могут через радиоэфир с
помощью беспроводного доступа
проникнуть в вашу сеть. Во-вторых,
чтобы не прервался ваш доступ в
сеть, вы должны находиться в преде-

лах действия одной базовой станции.
Перемещаясь от одной станции к дру-
гой, вам необходимо повторять про-
цедуру инициализации входа в сеть.
Чтобы избежать подобных неприят-
ностей, компания Nortel Networks,
кроме основного, описанного выше
оборудования, производит WLAN
Security Switch. Основные его функ-
ции: а) шифровать данные, передава-
емые с помощью радиодоступа; б) оп-
ределять "своих" абонентов и не пус-
кать в сеть "чужих"; в) дать возмож-
ность свободно перемещаться от од-
ной базовой станции к другой, не раз-
рывая соединения с сетью. 

Здесь кратко обрисованы базо-
вые технологии, составляющие необ-
ходимый минимум для защиты совре-
менной сети организации. Со всеми
приведенными в примерах устройст-
вами можно ознакомиться в компа-
нии Belam-Rga, где вам помогут раз-
работать и внедрить проект  совре-
менной и безопасной компьютерной
сети. Офис Belam-Rga находится по
адресу: Рига, ул.Гертрудес, 94. Кон-
тактный телефон: 7013400; е-mail
Contact@Belam.Lv.!

О безопасности сетей просто и доступно

Роман Фомичев: “Для каждого объекта в системе безопасности надо определить ответственное лицо”.

i BBeellaamm--RR-ggaa является системным интегратором в области коммуника-
ций и специализируется на построении корпоративных сетей связи,
передачи данных и защиты информации. BBeellaamm является официаль-

ным дистрибьютором и партнером концерна Nortel Networks. Кроме того,
установлены партнерские отношения с такими корпорациями, как Stratex
Networks (DMC), CyberGuard, KeyMile, Excel, Emmersson, SonicWall, и други-
ми известными производителями телекоммуникационного оборудования.
В этом году компания отметила свой 10-летний юбилей.

i Сегодня в Латвии действуют 124 различного рода спе-
циальных профессиональных учебных заведений, в ко-
торых обучаются 46 тысяч человек. Все ПТУ находятся в

подчинении четырех министерств (земледелия, культуры, бла-
госостояния и образования).

ММ НН ЕЕ НН ИИ ЕЕ

11..    ССттааллккииввааееттеессьь  ллии  ввыы  вв  ссввооеейй  ррааббооттее  сс  ппррооббллее--
ммоойй  ннееххввааттккии  ккааддрроовв??
22..    ЗЗаа  ккааккууюю  ссууммммуу  ввыы  ггооттооввыы  ббррааттьь  ннаа  ррааббооттуу  ии  ооббуу--
ччааттьь  ввыыппууссккннииккоовв  ссрреедднниихх  ссппееццииааллььнныыхх  ууччееббнныыхх
ззааввееддеенниийй??

ИИггооррьь  ММааллаашшоонноокк,,  ддииррееккттоорр  MMPP EElleekkttrroonniikkaa::
— Чем выше нужная квалификация, тем больше проблем

с поисками специалистов. Например, инженера-разработчи-
ка электронного оборудования я не могу найти уже несколько
лет. Правда, квалификация техникумов не годится для выпол-
нения такой работы. В Латвии сегодня вообще не готовят спе-
циалистов по электронному производству. Ребята из технику-
мов у меня работают только в качестве чернорабочих. Я очень
скептически отношусь к профобразованию. По опыту знаю,
что и 12-классника, и выпускника техникума приходится обу-
чать с нуля. Если я беру выпускника техникума на черную ра-
боту, то никаких дотаций мне не нужно. Что же касается его ис-
пользования по специальности, это, конечно, должно оплачи-
ваться. После получения диплома о среднем профессиональ-
ном образовании человек все равно не пригоден для работы.
Для того чтобы я принял такого человека к себе, самым гра-
мотным специалистам в моем офисе придется отложить свои
дела и заняться его обучением. Думаю, что в месяц это может
стоить 300-400 латов. 

ААннттоонн  ННааммааююннсс,,  ппррееззииддееннтт  DD¦¦llii::
— Большие проблемы у нас с кондитерами. Хороших спе-

циалистов всегда не хватает. В принципе, без опыта работы
мы к себе не берем. Выпускники техникумов еще "зеленые",
при приеме на работу их еще надо всему учить. Хотя попадают-
ся и толковые, которые старательно проходили практику во
время учебы и уже обладают определенными навыками. Если
уж брать только что окончившего ПТУ человека, хотелось бы,
чтобы ему вместо нас платили зарплату первые несколько ме-
сяцев, пока мы будем его обучать. Хотя бы минимальную. Ну а
чернорабочих — картошку чистить и полы мыть — мы берем и
так без всякой компенсации. 

ЯЯнниисс  ББееррззииннььшш,,  ввллааддееллеецц  SStteennddeerraa zziieeppjjuu ffaabbrriikkaa::
— Главное — не отсутствие кадров, а их отношение к рабо-

те. Бывает, что выпускник сразу же требует чуть ли не отдель-
ный кабинет и "мерседес" с шофером. Я остро чувствую  про-
блему нехватки химиков. Хороший специалист скорее пойдет
работать на большой фармацевтический завод с собственной
лабораторией и большими возможностями, чем ко мне. Я готов
платить новичку процентов 50% от зарплаты специалиста в
этой области (если спец получает 500 латов, значит, новичок
будет получать 250). Хотелось бы, чтобы государство при помо-
щи европейских фондов доплачивало ему еще 10-20%.Что ка-
сается практикантов, хотелось бы, чтобы их прием также опла-
чивался. От них, если честно, одна головная боль.

технология.
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Янис Гайгалс: “Логично, что дефицитным отраслям должно
выделяться дополнительное финансирование, но его нет”.
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